
Sicher im Netz
„Sicherheit ist nicht bequem.“

Bernard Piller



Computersicherheit im Internet

• Passwortsicherheit

• Virenschutz und Aktualisierungen

• Moderne Browser und Erweiterungen

• Spuren im Netz

• EU-DSGVO

• Praxis: Phishing erkennen

• Praxis: Anonym surfen



Passwortsicherheit

• Geheim halten

• Erneuern

• Möglichst nur 1x verwenden

• Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen
Umlaute vermeiden

• Merksatz bauen =S1cheres_Passw0rt!

• Testen https://password.kaspersky.com/de



Virenschutz und Aktualisieren

• Antivirus Software (Windows Defender, Avira, AVG,...) 
Android Apps haben Gefahrenpotential, auch Apple Mac.

• Betriebssystem und Software Updates

• Festplatte verschlüsseln (BitLocker, FileVault)

• Application Firewalls

• Backups (Datensicherungen)



Moderne Browser und Plugins

• Mozilla Firefox, Google Chrome (Chromium)
Synchronisieren zwischen allen Betriebssystemen.

• AdBlock (gegen Werbung)

• Flash Blocker, Popup Blocker (bei modernen Browsern 
serienmäßig)

• LastPass (online Passwortspeicher)



Spuren im Netz

• Cookies

• Cache

• History (Verlauf)

• „Privates Fenster“

• Facebook: „Nur Freunde“

• Vorsicht in fremden Netzen (öffentliche WLANs)



EU-DSGVO

• EU Datenschutzgrundverordnung

• tritt am 25. Mai 2018 in Kraft

• https://www.dsb.gv.at/datenschutz-grundverordnung



Praxis: Phishing erkennen

• Sprache, Quelle

• Link

• Adresse (URL), SSL, https://



Phishing erkennen – Quelle



Phishing erkennen – Adresse



Phishing erkennen – Original



Praxis: Anonym surfen

• https://showip.net

• TOR Browser
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