Sicher im Netz

»Sicherheit ist nicht bequem.”
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Computersicherheit im Internet

® Passwortsicherheit

® Virenschutz und Aktualisierungen

® Moderne Browser und Erweiterungen
® Spuren im Netz

® EU-DSGVO

® Praxis: Phishing erkennen

® Praxis: Anonym surfen



Passwortsicherheit

® Geheim halten
® Erneuern
® Moglichst nur 1x verwenden

® Grol3- und Kleinbuchstaben, Ziffern und Sonderzeichen
Umlaute vermeiden

® Merksatz bauen @ =Slcheres PasswOrt!

® Testen https://password.kaspersky.com/de



Virenschutz und Aktualisieren

® Antivirus Software (Windows Defender, Avira, AVG,...)
Android Apps haben Gefahrenpotential, auch Apple Mac.

® Betriebssystem und Software Updates

® Festplatte verschliisseln (BitLocker, FileVault)

® Application Firewalls

® Backups (Datensicherungen)



Moderne Browser und Plugins

® Mozilla Firefox, Google Chrome (Chromium)
Synchronisieren zwischen allen Betriebssystemen.

® AdBlock (gegen Werbung)

® Flash Blocker, Popup Blocker (bei modernen Browsern
serienmallig)

® LastPass (online Passwortspeicher)



Spuren im Netz

® Cookies

® Cache

® History (Verlauf)

¢ ,Privates Fenster”

® Facebook: ,Nur Freunde”

® Vorsicht in fremden Netzen (6ffentliche WLANS)



EU-DSGVO

® EU Datenschutzgrundverordnung
® tritt am 25. Mai 2018 in Kraft

® https://www.dsb.gv.at/datenschutz-grundverordnung



Praxis: Phishing erkennen

® Sprache, Quelle
® Link
® Adresse (URL), SSL, https://



Phishing erkennen - Quelle

Hallo,

Sie haben vor Kurzem das Zuriicksetzen des Passworts Ihrer
Apple-ID veranlasst,.Klicken Sie unten auf den Link, um
fortzufahren.

Jetzt zuriicksetzen >V

. . . 2n https://www.google.at/url?

D:.Leser Llnk. lSt.. fux.' sa=t&rct=j&q=8&esrc=s&source=web&cd=6&cad

dieser E-Mall gulti¢ g,z act-88ved=0ahUKEwjZsLaykPrOAhVJAC
AKHSYBAAIQFghJMAU&url=http%3A%2F%2Fww

Wenn Sie diesen Vor¢ w.piramideseaair.com.br%2Findex2.php&usg=AF;

wahrscheinlich ein : QICNEBHVtJE4Go6814HWWIiS_ovvnfHCQ resse.

Wenn Sie der Meinung sind, dass eine unbefugte Person auf
Ihren Account zugegriffen hat, klicken Sie auf die Meine
Apple-ID fiir die Stornierung.

1 Versand

Mit freundlichen GriiBen



Phishing erkennen - Adresse

(O armyshop.bafyefault/RTlogin/Login.php?ssichannel=true&sessionid=Czi3U26Qh0JYB0OHDVvAexMQNVOh2ByAOa97e4... Y¥

iPhone Watch Support

Ihre Apple-ID erstellen

Appli ID

Verwalten Sie lhren Apple—@unt

@ Apple-ID merken

-

Apple-ID oder Passwort vergessen?




Phlshlng erkennen Orlglnal

Mac iPad iPhone Watch i Support

Apple-ID

Verwalte deinen Apple-Account ‘

)

@ Apple-ID merken

-

Apple-1D oder Passwort vergessen?




Praxis: Anonym surfen

* https:/showip.net

® TOR Browser

Your IP Address:

80.110.36.133 Check IP

Your Browser and Operating System:

Firefox 50.0 on Intel Mac OS X 10.12

Your geo IP location:

City: Vienna Country: Austria Continent: Europe
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